fraude "BEC"?

El fraude BEC (Business Email Compromise), es un tipo de fraude cibernético que
vulnera cuentas de correo electronico de empresas, para realizar transferencias de
fondos fraudulentas.

Se caracteriza por:

1. Los ciberdelincuentes suelen hacerse pasar por proveedores, socios comerciales o
empleados de confianza de las empresas.

2. Utilizan técnicas de ingenieria social para enganar a los empleados y persuadirlos de
transferir fondos o revelar informacion confidencial, como datos bancarios o contrasenas.

3. Estudian a sus victimas para crear perfiles, suplantar correos y/o personas y hacerlos
pasar como legitimos, en los cuales, dan instrucciones para dar de alta numeros de cuentas
fraudulentas para envio de recursos.

Senales de alerta que le ayudaran a identificar que se trata de un fraude tipo BEC:

- La informacion proviene de un correo electronico ligeramente diferente al habitual.

+ El defraudador solicita un cambio en las instrucciones de pago (cuenta y/o banco de
destino).

- Prometen precios preferenciales, ofertas o promociones poco creibles,

* Presionan para que de manera urgente se realicen pagos para respetar costos.

cQué debo hacer si fui victima de un fraude BEC?

- Denuncie de manera inmediata a la autoridad competente.

- Notifique a su Institucion Financiera de manera inmediata.

- Si proporciono informacion confidencial, cambie de manera inmediata las
contrasenas de acceso a su banca electronica y a su correo electronico.

Le reiteramos que en Monex estamos comprometidos con su seguridad, para cualquier duda o
comentario consulte a su Asesor Monex.
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