Email
Spoofing

Estimado Cliente,

Le recordamos que el Email Spoofing es una técnica utilizada por los ciberatacantes para ocultar la
direccion real del remitente, presentando una direccion aparentemente legitima, para suplantar la
identidad de un remitente conocido, a fin de evadir los controles de proteccion de los receptores, y
hacer llegar ligas y anexos maliciosos.

Por lo anterior le recomendamos que

No abra correos sospechosos 0 de personas desconocidas. No dar click en los enlaces o
documentos adjuntos de desconocidos, ya que pueden contener malware
Verifigue cambios en la direccion usual del remitente. En caso de duda sobre un correo
proveniente de Monex, contacte a su Asesor para corroborar la autenticidad del mensaje
Preste atencion a redacciones inusuales, con faltas de ortografia y que intentan transmitir un
sentido de urgencia.
Adquiera un servicio administrado y active los protocolos (SPF, DKIM, DMARC) de verificacion de
identidad de remitentes.
Utilice herramientas de seguridad. Ejemplo: filtro antispam.
- Verifique que su antivirus o antimalware este actualizado y escanee su equipo de computo al
menos 1 vez por mes

En caso de duda sobre un correo proveniente de Monex. contacte a su Asesor Monex o llame al
55 5231 4500 y 800 746 6639 desde otras ciudades del pais
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